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2 Definicje

2.1 Terminologia 7 zakresu dziedziny problemu

Urzadzenie rejestrujace — w niniejszym dokumencie kazde Urzadzenie wykorzystywane do wykrywania i
rejestrowania wykroczen popetnianych przez uczestnikéw ruchu drogowego. W czasie powstawania
obecnej wersji dokumentu znane byly trzy typy Urzadzen rejestrujacych: Urzadzenia do pomiaru
predkosci chwilowej (tak zwane fotoradary), Urzadzenia do pomiaru predkosci odcinkowej oraz
Urzadzenia do wykrywania przejazdu na czerwonym $wietle. Urzadzenia rejestrujace przesytajg do
centrali przetwarzania dowody wykrytych i zarejestrowanych wykroczen.

Dowo6d — zbior informacji dokumentujgcych fakt zaistnienia naruszenia. Dowod jest przesytany przez
Urzadzenia do centrali przetwarzania. Nastepnie jest wykorzystywany w postepowaniu
przedprocesowym oraz ewentualnie w sadzie.

Centrala przetwarzania — (rowniez w krotszej formie jako ,,centrala”) system informatyczny przeznaczony
do gromadzenia i przetwarzania dowodow dostarczanych przez Urzadzenia rejestrujace. Rolg
centrali jest wykrycie sprawcy naruszenia udokumentowanego dowodem.

Dostawca Urzadzenia rejestrujgcego — producent Urzadzenia rejestrujacego. Dostawca nie ma dostgpu do
Urzadzenia i przetwarzanych na nim danych podczas normalnej eksploatacji. Dostawca ustawia
pewne elementy Urzadzenia i jako jedyny ma mozliwos¢ ich zmiany.

Administrator Urzadzenia rejestrujacego — osoba konfigurujaca Urzadzenie rejestrujace 1 odpowiadajaca
za jego wlasciwg prace. Ustawia parametry pracy Urzadzenia w czasie jego normalnej eksploatacji.
Nie posiada praw umozliwiajacych zmian¢ niektorych parametrow Urzadzenia (np. klucza do
podpisywania).

2.2 Terminy technologiczne

RSA — Algorytm umozliwiajacy realizacje kryptografii asymetrycznej. Sposdb uzycia opisany jest w
standardzie PKCS#1.

JSON - Tekstowy format danych. Opisany w standardzie RFC 4627.

OpenVPN — projekt realizacji wirtualnej sieci prywatnej bazujacy w zakresie bezpieczenstwa na protokole
TLS (tak zwany SSL VPN). OpenVPN to zaréwno protokoét komunikacji jak i realizujace go
oprogramowanie na licencji GPL. Strona WWW: http://openvpn.net/.

OpenSSL — projekt implementacji algorytmow kryptograficznych. Strona WWW: http://www.openssl.org/.
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3 Przyjete zalozenia

Niniejsze opracowanie opisuje wymagania na Urzadzenie rejestrujace i centrale przetwarzania w
zakresie funkcjonalnosci obstugiwanych przez obie strony. Szczegdlna uwaga przylozona jest do Urzadzen
rejestrujacych co wynika z faktu, ze to wtasnie one sa odpowiedzialne za wykrycie naruszenia i wytworzenie
na to dowodu. Jednoczes$nie, Urzadzenia rejestrujace posiadajg stosunkowo niewielka moc obliczeniowa
(komputery embedded), sa wytwarzane przez roznych producentow oraz docelowo zlokalizowane w terenie
(przy drogach i na skrzyzowaniach). Koncepcja musi uwzglednia¢ zatem zaréwno role jak i ograniczenia tych
Urzadzen.

W kolejnych sekcjach niniejszego rozdzialu przeFdstawiono zatozenia przyjete do wypracowania
standardu wymiany danych dla Urzadzen rejestrujgcych.

3.1 Ogdélna koncepcja wymiany informacji
Przyjmuje si¢, ze Urzadzenie komunikuje si¢ z centralg za posrednictwem tunelu VPN.
Komunikacja wewnatrz tunelu realizowana jest w oparciu o protok6t HTTP 1.1 w konwencji REST.

Strony (centrala 1 Urzadzenie) przekazujg sobie komunikaty w formacie JSON. Specyfikacja
komunikatéw pozwala Urzadzeniu przesyta¢ alerty do centrali a centrali wykonywac zlecenia zmian
konfiguracyjnych Urzadzenia oraz kwerendy do Urzadzenia.

Centrala moze réwniez pobiera¢ dowody wykroczen pobierajac je metoda HTTP GET z Urzadzenia a
nastepnie zlecajac ich usunigcie metodga HTTP DELETE.

Dowody naruszen sg udost¢gpniane centrali w formacie archiwum 7-zip zawierajagcym opis zdarzenia i
materialty dowodowe — zdjecia i ewentualnie filmy.

W celu zapewnienia integralnosci dowodu wszystkie pliki sa podpisane prywatnym (niejawnym)
kluczem Urzadzenia.

Proces dostarczenia dowodu z Urzadzenia do centrali jest wieloetapowy:

e W momencie wykrycia naruszenia Urzadzenie stara si¢ wystac¢ do centrali ,,alert” informujacy
o tym fakcie (HTTP POST z Urzadzenia na centralg),

e Centrala niezwlocznie po odebraniu alertu probuje pobra¢ dowod w razie potrzeby wznawiajac
transmisj¢ od miejsca, w ktorym ta zostata przerwana ewentualng awarig (HTTP GET z centrali
do Urzadzenia),

e Centrala po kompletnym pobraniu dowodu informuje Urzadzenie o tym, ze dowdd moze by¢
juz usuniety (HTTP DELETE z centrali do Urzadzenia).

3.2 ZaloZenia dotyczgce roli Urzqdzen rejestrujgcych

Przyjmuje si¢, ze Urzadzenia rejestrujgce wykrywaja sytuacje na drodze kwalifikujacag si¢ jako
okreslonego rodzaju naruszenie. Urzadzenie rejestruje dowodd tego naruszenia w sklad ktérego wchodzi
zdjecie lub zdjecia sytuacji na drodze oraz informacja opisujagca zobrazowang sytuacje, w tym data i czas
zdarzenia czy zarejestrowana predkos¢. Fakt pojawienia si¢ nowego dowodu (dowod — czyli obrazy i
informacja opisujaca) jest niezwlocznie zglaszany do centrali przetwarzania. Ta podejmuje probe pobrania
dowodu.

Urzadzenie buforuje uzyskane dowody do czasu potwierdzenia przez centrale ich pobrania. W
przypadku przepelnienia bufora Urzadzenie przestaje gromadzi¢ kolejne dowody zgtaszajac podczas
wykrycia naruszenia alerty z informacja o utracie dowodu do centrali.

Przyjmuje sig, ze Urzadzenia dziataja bez bezposredniego nadzoru i musza w zwigzku z tym zgtaszac¢
automatycznie do centrali przetwarzania wszystkie problemy wymagajace interwencji cztowieka. Urzadzenia
musza rowniez odpowiadac centrali przetwarzania na zadane zapytania i wykonywac przestane polecenia (np.
zmiana warto$ci parametru).
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Pojedyncze paczki danych (komunikaty, dowody wykroczen) nie stanowiag informacji niejawnej w
rozumieniu obowigzujacych w RP przepiséw prawa.

3.3 ZaloZenia dotyczgce przyjetych technologii

Urzadzenia rejestrujace wytwarzane sg przez réznych producentdw i z wykorzystaniem réznych
technologii. W zwigzku z tym opracowana koncepcja wymiany danych powinna wymagac¢ rozwigzan, ktore
przez swa prostote i uniwersalno$¢ moga by¢ przez kazdego z producentéw zaimplementowane zblizonym
naktadem pracy. Przyjete rozwigzania sa niezalezne od platformy sprzgtowo-programowej i moga by¢
zrealizowane z wykorzystaniem ogdlnodostepnych nieodptatnych bibliotek lub samodzielnej implementacji.

Komunikacja bazuje na popularnych protokotach i formatach danych, takich jak HTTP/1.1 czy JSON.
W zwigzku z tym, ze komunikacja moze odbywac si¢ po sieciach bezprzewodowych o stosunkowo
niewielkich przepustowosciach a ponadto rozliczanych proporcjonalnie do ilosci przetransferowanych
danych, kluczowe jest minimalizowanie rozmiaru transferowanych danych. Dane sa wigc kompresowane tam
gdzie ma to sens za pomocg algorytmu Deflate (RFC 1951) lub LZMA (patrz http://7-zip.org/7z.html). Dane
w formatach realizujacych kompresje (np. JPEG) nie powinny by¢ ponownie kompresowane metoda Deflate
lub LZMA aby nie obcigza¢ niepotrzebnie procesora Urzadzenia.

Tam gdzie potrzebne jest archiwum plikéw (patrz format dowodu) zastosowano 7z (patrz http://7-
zip.org/7z.html). Kontener w tym formacie umozliwia stosowanie wielu typéw kompresji, w tym LZMA.

Elementy rozwigzania wymagajace kryptografii bazuja na popularnych i ogolnie dostepnych
algorytmach. Istniejag gotowe implementacje umozliwiajgce ich nieodptatne uzycie w komercyjnych
rozwigzaniach.

Do zawigzania tunelu VPN stosowane jest oprogramowanie OpenVPN. Umozliwia ono realizacje
wirtualnej sieci pomigdzy Urzadzeniami a centralg. Zaleta wybranego podejscia jest obecnos¢ pakietu na
wielu platformach (otwarte zrodta i licencja GPL umozliwiaja przenoszenie go na kolejne) oraz prawidtowa
obstuga roznych trybow pracy sieci (np. NAT, firewall, zmienne adresy IP) a takze stosunkowo maty narzut
na rozmiar transmitowanych danych 1 ich op6znienie.

Przyjeto, ze do wykonania operacji wszystkich kryptograficznych wystarczajacy jest pakiet
oprogramowania OpenSSL (OpenVPN bazuje w zakresie kryptografii na OpenSSL). Zaprezentowane w
dokumencie przyktady sktadania czy weryfikacji podpisu postuguja si¢ wrecz uruchamianymi z linii polecen
komendami programu openssl. Biblioteka OpenSSL umozliwia delegowanie operacji kryptograficznych do
urzadzen sprzetowych (kart kryptograficznych lub HSM) z wykorzystaniem dedykowanych implementacji
silnikow (engine) lub poprzez interfejs PKCS#11.

Unika si¢ wykorzystania formatu danych XML poniewaz szereg mozliwosci tego jezyka jest w
opisywanym zastosowaniu nadmiarowy a powoduje czesto konieczno$¢ stosowania ztozonych i niepotrzebnie
konsumujacych zasoby interpreteréw.

W trakcie pracy nad dokumentem przyj¢to, ze implementacja na wigkszosci platform sprzetowych i
operacyjnych mozliwa jest z wykorzystaniem nastepujacych pakietow:

e OpenVPN w wersji 2.2 (realizacja tunelu VPN),

e OpenSSL w wersji 0.9.8 (realizacja ustug kryptograficznych),

e [ZMA SDK w wersji 9.20 (obstuga algorytmoéw kompresji 1 archiwum 7z),

e Python w wersji 3.2 (implementacja kodu, obstuga protokotu http i formatu JSON)).

Nie istnieje wymaganie zastosowania zadnego z powyzszych komponentdw programistycznych, ale
wykorzystanie trzech pierwszych pozycji jest rekomendowane.

1 Poza przewaga technologiczng, kontener 7z ma jasniejszg sytuacje licencyjng niz popularny format ZIP.
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3.4 ZaloZenia dotyczgce bezpieczenstwa

Caly ruch pomigdzy Urzadzeniami rejestrujacymi a Systemem Centralnym odbywa sie w
szyfrowanym tunelu VPN. Urzadzenia rejestrujgce nie udostepniajg zadnych ushug sieciowych poza siecig
wykreowang w ramach VPN. Oznacza to, ze tylko centrala przetwarzania moze nawigzywaé potaczenia do
Urzadzenia.

Istnienie VPN gwarantuje integralno$¢ i poufno$¢ transmisji bez wzgledu na wykorzystywane
protokoty — protokoty nie musza wigc dostarcza¢ niezaleznie mechanizmow integralnosci i poufnosci
transmisji.

Kazdy dowod jest kryptograficznie podpisany przez Urzadzenie kluczem prywatnym
przechowywanym w Urzadzeniu.

Urzadzenie jest skonstruowane w ten sposob, ze bez jego uszkodzenia lub pozostawienia trwatych
sladoéw nie jest mozliwe pozyskanie klucza prywatnego lub uzycie klucza prywatnego w sposob inny niz jako
integralna sktadowa procesu wytworzenia dowodu.

Klucz publiczny (odpowiedni dla klucza prywatnego) jest udostepniany przez Urzadzenie i stanowi
jego (rownoleglty do numeru seryjnego) unikatowy identyfikator.

Centrala generuje certyfikat dla klucza kazdego Urzadzenia przeznaczonego do pracy. Certyfikat poza
kluczem publicznym Urzadzenia zawiera informacje takie jak numer seryjny Urzadzenia, planowana
lokalizacja Urzadzenia i okres pracy Urzadzenia w danym miejscu. Certyfikat jest p6zniej wznawiany lub
wycofywany jesli Urzadzenie zmienia lokalizacje.

Urzadzenie nigdy nie otrzymuje i nie przetwarza w zaden sposob certyfikatu. Nie musi wigc znac
formatu ani szczegotow dotyczacych jego zawartos$ci.

Nowo wprowadzane Urzadzenia muszg mie¢ inne klucze niz uzywane kiedykolwiek w przesztosci
(klucze nie mogg si¢ powtarzac).

Niezaleznie od kluczy stuzacych podpisywaniu dowodow naruszen Urzadzenia otrzymaja (W postaci
plikow) klucze do nawigzywania tunelu VPN.
3.5 ZaloZenia dotyczgce dostepnosci

Protokot zaktada, ze od zadnego elementu systemu (centrala, Urzadzenie) nie wymaga si¢ dostepnosci
przekraczajacej 99,9%. Oznacza to, ze komponenty muszg poprawnie obstugiwac awarie drugiej strony czy
tez jej niedostgpnosc.

Produkcyjny system zatozy maksymalne rozmiary dla komunikatéw i dowodow. Komunikaty wigksze
od zatozonego limitu bedg odrzucane. Limit zostanie dobrany tak, aby nie przeszkadzal w normalnej pracy
systemu.

4 Wymagania na Urzadzenia rejestrujace

4.1 Zapewnienie komunikacji

Urzadzenia 1 centrala starajg si¢ utrzymywaé dzialajagce polaczenie sieciowe. Komunikacja
realizowana jest wewnatrz tunelu VPN.

Przewiduje si¢ jednak, ze w skutek réznych awarii komunikacja sieciowe moze by¢ przerwana. W
zwigzku z tym:

e Urzadzenia rejestrujace posiadaja bufor, w ktorym przechowywane sg wytworzone dowody.
Dowod jest usuwany z bufora dopiero po potwierdzeniu przez centrale jego prawidtowego
pobrania lub po przekroczeniu pojemnos$ci bufora.

e Po odzyskaniu potaczenia Urzadzenie raportuje bledne stany, ktéore miaty miejsce podczas
braku dostgpnosci centrali. Zaktada si¢ przy tym, ze Urzadzenie buforuje tylko jeden — ostatni
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— komunikat okreslonego typu (przyktad: jesli podczas niedostepnos$ci centrali miato miejsce
kilkukrotne przekroczenie rozmiaru bufora spowodowane tym, ze powstawat kilkukrotnie
dowod, to centrala po odzyskaniu polaczenia jest informowana o tym fakcie tylko raz).

e Proces pobierania dowodu jest zorganizowany w ten sposob, ze mozliwe jest wznawianie
transferu (pobieranie metoda HTTP GET i obstuga rozdziatu 14.35 w RFC 2616 — Nagtowki
»Range”).

e Urzadzenie przechowuje ustalong liczbe nieprzestanych alertow danego typu i wysyla je
niezwlocznie po odzyskaniu potaczenia.

4.2 Zapewnienie autentycznosci dowodu

Kazdy wytworzony przez Urzadzenie dowod jest podpisany prywatnym kluczem Urzadzenia. Klucz
jest niedostepny w zaden sposob dla administratora Urzadzenia.

Centrala zarzadza listami aktywnych Urzadzen (czyli aktywnych kluczy).

Urzadzenie utrzymuje licznik wytworzonych dowodow. Kazdy dowod jest oznaczony unikalnym dla
tego Urzadzenia identyfikatorem. Mozliwe jest wykrycie luk w sekwencji dowodow.

4.3  Parametry Urzqdzenia

Urzadzenie musi obstugiwaé no najmniej nast¢pujace parametry:

Nazwa Znaczenie Warianty | Zapis | Wymagalno$¢:
wartosci
W — wymagany
X —nie
wystepuje
o
ERTCEE
EdEd 23
3 © 79 N 1
Qa9 99 O 9
rodzaj Typ Urzadzenia. Mozliwe | NIE NIE |[W |W | W

wartosci, to
e “pomiar-punktowy”,
e ‘“pomiar-odcinkowy” 1

e ‘‘czerwone swiatlo”.

numer- Numer seryjny Urzadzenia NIE NIE |[W |W | W
seryjny
lokalizacja | Identyfikator lokalizacji | NIE TAK |W |W |W
Urzadzenia. Warto$¢
wprowadzana przez
administratora.
gps Sentencja GPGGA zgodna z | NIE NIE |W |W | W
formatem NMEA-183
opisujaca pozycje Urzadzenia
odczytang z GPS.
limit Limit predkosci w miejscu | TAK TAK |W | W | X

pracy Urzadzenia (w km/h).
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Najwigksza
predkosc.

dopuszczalna

prog

Prog wyzwalacza Urzadzenia
(w km/h). Najmniejsza
predkos¢  traktowana jako
naruszenie.

TAK

TAK

temp

Temperatura
Urzadzenia.
generuje alerty jeshi
temperatura przekroczy
parametr temp-min lub temp-
max.

pracy
Urzadzenie

NIE

NIE

temp-min

Minimalna dopuszczalna
temperatura pracy Urzadzenia.

NIE

TAK

temp-max

Maksymalna  dopuszczalna
temperatura pracy Urzadzenia.

NIE

TAK

klucz

Klucz publiczny (RSA) w
formacie PEM

NIE

NIE

limit-
alertow

Liczba alertéw kazdego typu,
ktoéra ma by¢ zbuforowana na
Urzadzeniu w sytuacji, gdy nie
ma polaczenia z centralg.

NIE

TAK

nastepny-id

Kolejny identyfikator dowodu
do nadania

NIE

NIE

statystyki

Wilaczenie lub  wylaczenie
gromadzenia informacji o
przejezdzajacych  pojazdach.
Wartos¢ Htak” oznacza
wlaczenie”, ,,nie”’ -
wylaczenie. Urzadzenie
przesyta dane o pojazdach z
czestotliwoscia od kwadransa
do  godziny  regulowang
automatycznie przez
Urzadzenie w zalezno$ci od
ruchu i obciazenia lacza.

NIE

TAK

dowody

Liczba dowodow
pozostajacych do nadania

NIE

NIE

aktywny

Oznaczenie stanu urzgdzenia —
faktu rejestracji pomiarow.

W przypadku wartosci ,,false”:

e Urzadzenie nie moze
dokonywaé¢ pomiaréw
1 nie moze zbieral
danych
statystycznych.

NIE

TAK

Z~
=
==
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e Urzadzenie musi
obstugiwa¢ wszystkie
kwerendy 1 zlecenia.

op6znienie | Czas opdznienia rozpoczgcia | NIE TAK | X X W
rejestracji od momentu
zapalenia si¢  czerwonego
$wiatta na sygnalizatorze.

opis- Opis kierunku ,,tyt” — ,,prz6d” | NIE TAK | X |W | X
kierunku-t- | dla pomiaru odcinkowego np.:
p ,,Warszawa — Gdansk”

Inicjalnie na urzadzeniu musi
zosta¢  ustawiona  warto$¢
zgodnie z zapisami w Centrali.

opis- Opis kierunku ,,prz6d” — ,tyt” | NIE TAK | X W | X
kierunku-p- | dla pomiaru odcinkowego np.:
t ,,Gdansk — Warszawa”

Inicjalnie na urzadzeniu musi
zosta¢  ustawiona  warto$¢
zgodnie z zapisami w Centrali.

Kazdy parametr spoza powyzszego zbioru jest rozszerzeniem producenta i musi rozpoczynac si¢ od
znakow ,,x- 7, np. hipotetyczne ,,x-cpuload” — obcigzenie procesora Urzadzenia.

»TAK” w kolumnie ,,Warianty warto$ci” oznacza, ze mozna skonfigurowaé wartos¢ w réznych
wariantach zaleznie od czasu, kierunku lub kategorii pojazdu.
4.4 Obstugiwane zdarzenia
Urzadzenie potrafi rozpozna¢ co najmniej nastgpujace zdarzenia:

e Przepetnienie bufora Urzadzenia — sytuacja, w ktorej nieodbierane dowody zapeniajg cata
dostepng przestrzen bufora,

e Naruszenie integralnosci Urzadzenia — sytuacja, w ktorej wykrywana jest dowolne zdarzenie
rodzace podejrzenie, ze integralno$¢ Urzadzenia zostala naruszona.

e Restart Urzadzenia — kazde uruchomienie Urzadzenia skutkuje wystaniem informacji o tym do
centrali.

4.5 Kontrola warunkow pracy Urzqdzenia

4.5.1 Synchronizacja czasu
System dziata w oparciu o czas UTC.

Urzadzenie moze posiada¢ wilasne zrédlo czasu (bazujace na wzorcu rozgtaszanym radiowo). Jesli nie
posiada, musi synchronizowac czas z centralg w oparciu protokot NTP (RFC 1305). Centrala wystawia adresy
co najmniej dwu serwer6w NTP. Urzadzenie musi posiada¢ funkcje umozliwiajace konfiguracje serwerdéw
NTP.

Synchronizacja czasu odbywa si¢ w tunelu VPN.

Centrala posiada niezawodne zrddto czasu (np. wzorzec czasu z GUM).
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4.5.2 Zgloszenia stanu pracy

Kazda sytuacja awaryjna lub wskazujaca na nieprawidlowe lub podejrzane zachowanie dowolnego
elementu Urzadzenia rejestrujacego jest zglaszane do centrali.

Urzadzenia posiadajg list¢ parametrow pracy wraz z konfigurowalnymi progami poprawnosci pracy.
Przekroczenie dozwolonych wartosci skutkuje przestaniem alertu do centrali.

4.5.3 Ustawienia parametrow pracy Urzadzenia
Urzadzenie udostepnia funkcjonalno$¢ umozliwiajacg zdalng zmiang jego parametrow z centrali.

Urzadzenie, w zaleznos$ci od swojego typu, udostepnia wlasciwg liste parametrow.

4.5.4 Wykrywanie funkcjonalnosci Urzadzenia
Jedna z funkcji Urzadzenia udostepnia calg informacje o Urzadzeniu. Informacja obejmuje:

e Typ Urzadzenia,
e Liste ustawianych parametrow pracy,

e Rozszerzenia producenta Urzadzenia.

5 Wykorzystanie infrastruktury PKI
System wykorzystuje infrastrukture PKI na dwa sposoby:

e Uwierzytelnianie w tunelu VPN,
e Sygnatura cyfrowa pod dowodem naruszenia,
Do obu tryboéw wykorzystuje si¢ rozdzielna pary kluczy RSA.

System (Urzadzenia i centrala) stosuje klucze o dtugosci 2048 bitow i funkcje skrotu SHA-2 (256
bitow). Sygnatury realizowane sg zgodnie z PKCS#1 w wersji 1.5.

Na potrzeby uwierzytelniania w tunelu VPN centrala utrzymuje minimalng infrastrukture niezbedna
do wygenerowania certyfikatu CA oraz generuje klucze i certyfikaty dla poszczegélnych Urzadzen.

Klucze i certyfikaty Urzadzenia sg przygotowane w postaci plikoéw w formatach obstugiwanych przez
OpenVPN. Administrator instaluje je na Urzadzeniu podczas jego konfiguracji.

Para kluczy do sktadania i weryfikacji sygnatury pod dowodem obstugiwana jest w inny sposéb:

e Urzadzenie posiada unikatowy klucz prywatny przechowywany na Urzadzeniu w sposob
uniemozliwiajacy jego pozyskanie skopiowanie lub uzycie,

e Urzadzenie zwraca klucz publiczny jesli otrzyma wtasciwe polecenie,
e Urzadzenie podpisuje kazdy dowod kluczem prywatnym zgodnie z wymaganym formatem.

Klucze do podpisow sa nierozerwalnie zwigzane z Urzadzeniem. Ten sam klucz na dwu Urzadzeniach
traktowany jest jako usterka Urzadzen uniemozliwiajace ich wykorzystanie.

Administrator ani osoby postronne nie moga uzyskac jakiegokolwiek dostepu do klucza prywatnego
bez pozostawienia trwatych §ladow takiej operacji lub uszkodzenia Urzadzenia.

Zaleca si¢, aby Urzadzenie przechowywato klucz prywatny na dedykowanym komponencie
technicznym spetniajacym wymagania Urzadzen zgodnych z FIPS 140-2 poziom 3 lub adekwatny
profil Common Criteria.

5.1 Sposob tworzenia sygnatury dowodu

Sygnatura tworzona jest na dowodzie jako skrét SHA-256 zaszyfrowany kluczem RSA 2048 bitow
zgodnie z PKCS#1 w wersji 1.5.

KRAJOWY
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Poprawne wykonanie sygnatury demonstruje ponizszy przyktad:

openssl dgst -sha256 -sign prywatny.key -out sygnatura manifest
Gdzie:

e openssl dgst — polecenie wykonania sygnatury pakietu openssl,
e -sha256 — instrukcja uzycia dla skrotu algorytmu SHA-256,
e -sign prywatny.key — instrukcja ztozenia podpisu kluczem zawartym lub wskazanym w pliku
prywatny .key,
e -out sygnatura — umieszczenie sygnatury we wskazanym pliku,
e manifest — nazwa pliku, dla ktorego wykonana jest sygnatura.
Centrala moze zweryfikowa¢ poprawnos¢ tak wykonanej sygnatury poleceniem:

openssl dgst -verify publiczny.key -sha256 -signature sygnatura manifest

6 Wymagania na centrale
Centrala dostarcza nast¢pujacych ustug:

e Serwery (co najmniej dwa) dla tuneli VPN zapewniajace adresacj¢ Urzadzen,
e Serwery (co najmniej dwa) DNS,
e Serwery (co najmniej dwa) NTP,
e Funkcjonalnos¢ CA generowania i certyfikowania kluczy na potrzeby tunelu VPN.
e Usluga przyjmowania alertow (serwer HTTP).
Centrala musi obstugiwaé caty opisany tu protokot.

Centrala utrzymuje konfiguracj¢ kazdej lokalizacji, w ktorej umieszczono lub planuje si¢ umieszczenie
Urzadzenia rejestrujacego.
Kazde Urzadzenie niezwlocznie po uruchomieniu informuje o tym centralg. Centrala powinna odpytaé

Urzadzenie o jego konfiguracje¢ i zweryfikowac czy jest poprawna. Jesli nie, centrala ustawia parametry pracy
Urzadzenia. Centrala weryfikuje rowniez poprawnos$¢ konfiguracji przekazanej wraz z dowodem.

7  Opis protokolu

Protokét komunikacyjny pomiedzy Urzadzeniem rejestrujacym a centralg zostal zdefiniowany z
wykorzystaniem opisu warstw w podziale na trzy grupy: sie¢, protokoty i funkcje/komunikaty.

Struktura protokotéw zostala zobrazowana w ponizszym diagramie:

( AY4d AY 4 N\

e Alerty, zlecenia Pobrania . .
nizacja i kwerendy e Funkcje / komunikaty
czasu

T N N ~
REST/JSON || HTTP/GET
NTP L L ) Protokoty
0 e — )
( Warstwa sieci )
Sie¢
( Warstwa fizyczna )

Kolejne rozdziaty specyfikuja poszczegolne warstwy.
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7.1  Warstwa sieciowa

Urzadzenie rejestrujace posiada polaczenie z centralg zrealizowane w dowolnej technologii przy czym
wymaga si¢, aby:
e Polaczenie zapewniato dostgpnos¢ protokotu IP 1 UDP.

e Umozliwialo zainicjowanie wymiany pakietow UDP z Urzadzenia do centrali,

e Umozliwialo przesytanie pakietéw UDP z centrali do Urzadzenia jesli nie minat okre$lony czas
od inicjalnego transferu Urzadzenie-centrala lub kolejnych transferow?.

Centrala przetwarzania wystawia jeden lub kilka adreséw IP z ktorymi tacza si¢ Urzadzenia.

W celu zabezpieczenia poufnosci 1 integralnosci transmisji wykorzystywane bedzie szyfrowany tunel
VPN. Poza zagadnieniami zwigzanymi z bezpieczenstwem zastosowanie zapewni wlasciwg adresacj¢
Urzadzen 1 ich dostepnos¢ z centrali na poziomie sieci.

Realizacja tunelu VPN oparta jest o udostepniane w postaci zrodtowej oprogramowanie OpenVPN.
Za przyjeciem takiego rozwigzania stoi przede wszystkim jego niezalezno$¢ od systemu operacyjnego i
platformy sprzetowe;.

Konfiguracja Urzadzenia rejestrujacego w zakresie tunelu VPN musi umozliwia¢ latwe zmiany
wykonywane przez administratora Urzadzenia stad tres¢ plikéw konfiguracyjnych nie moze podlegac
homologacji czy zatwierdzeniu typu.

Minimalistyczny przykladowy plik konfiguracyjny tunelu OpenVPN wyglada nast¢pujaco:

remote <adres IP punktu dostgpowego centrali>
client

port 1194

cipher aes-128-cbc

dev tun0

ca certyfikat-ca.crt
cert certyfikat-Urzadzenia.crt
key klicz-prywatny-Urzadzenia.pem

Centrala dostarcza pliki certyfikatow 1 kluczy dla Urzadzenia. Konfiguracje wykonuje administrator.
Wzmiankowany klucz stuzy do uwierzytelniania tunelu VPN 1 nie moze by¢ tym samym kluczem, ktéry
zostanie uzyty do skladania sygnatury pod danymi wchodzacymi w sktad dowodu.

Pole CN certyfikatu zawiera sieciowg nazwe Urzadzenia. Central jest skonfigurowana w ten sposob,
ze serwery DNS zamieniajg t¢ nazwe na adres [P Urzadzenia w tunelu VPN.

Klucz prywatny moze by¢ przechowywany jako plik.

Administrator moze sterowac catoscig konfiguracji OpenVPN — moze zmieni¢ kazdy jej aspekt.
Dokumentacja Urzadzenia specyfikuje wymagane elementy konfiguracji (np. skrypty uruchamiane po
nawigzaniu potgczenia tunelu).

Interfejs Urzadzenia umozliwia wgranie (upload) plikow certyfikatow i kluczy do Urzadzenia oraz
ustawienie konfiguracji.

Centrala nadaje adresy IP wszystkim Urzadzeniom w ramach tunelu. Wszystkie ustugi centrali i cata
komunikacja z centralg odbywa si¢ na bazie adresacji wewnatrz tunelu IP.

IP nadawane Urzadzeniem w ramach adresacji tunelu VPN sg state. Przyktadowa minimalistyczna
konfiguracja OpenVPN po stronie centrali moze wygladaé¢ nastepujaco:

2 Dopuszcza sie zatem istnienie zapory ogniowej lub analogicznych mechanizméw bezpieczenstwa, ktére uniemozliwiajg
nawigzanie komunikacji do Urzadzenia ale dopuszczajg ruch w obie strony jesli zostanie zainicjowany przez Urzgdzenie oraz
transmisja ma miejsce odpowiedni czesto.
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proto udp

dev tun0
link-mtu 1500
port 1194

ca certyfikat-ca.crt
cert certyfikat-centrali.crt
key klucz-centrali.pem

dh dh1024.pem

server 10.128.0.0 255.255.0.0 ; przyktadowa adresacja VPN
topology subnet

cipher AES-128-CBC
opt-verify cipher

ifconfig-pool-persist ipp.txt
keepalive 120 300

Centrala dostarcza serwer DNS dzigki czemu korzystanie z adresow IP (poza konfiguracja OpenVPN)
nie jest wymagane.
Urzadzenie musi dostarcza¢ mechanizmy umozliwiajace konfiguracj¢ co najmniej takich elementow

jak adresy serweré6w DNS i synchronizacji czasu.

7.1.1 Urzadzenie w trybie off-line
Od wersji 1.4 SWD nie przewiduje si¢ wykorzystania urzadzen w trybie off-line.

7.2 Warstwa protokolu transportowego

Protokot wymiany zrealizowany jest w oparciu o koncepcje REST. Oznacza to, ze komunikaty
pomiedzy Urzadzeniem a centralg sa przesytane w oparciu o protokoét http/1.1, z zastosowaniem odpowiednich
do zadania metod (GET, POST, DELETE).

Na potrzeby wymiany danych przyjmuje si¢ nastepujace zatozenia:

e Polaczenia moze nawigzywaé zarowno Urzadzenie jak i centrala — obie strony wystawiaja
zatem ustugi http na ustalonym porcie,

e (o do oprogramowania serwera i klienta http zaktada si¢ minimalng implementacje:
o Stosuje si¢ wytgcznie metody GET 1 POST,

o Nie jest uzywana ani obstugiwana funkcja Expect: 100-countinue (RFC 2616, rozdziat
14.20),

o Wszystkie polaczenia sa zamykane (brak ,.keep-alive” —nagtéwki ,,Connection: close”)

b

o Komunikaty JSON przesylane sg z ,,Content-type” réwnym ,,application/json”,
o Dowody przesylane sa z ,,Content-type” réwnym ,,application/x-7z-compressed”,

o Dla komunikatow JSON stosowana jest kompresja (Naglowek Content-encoding:
gzip),
e Serwer 1 klient (w celu oszczedzania transmisji) przesytajg tylko niezbedne nagtowki.

e Obstugiwane jest wznawianie transferu dla metody GET (RFC 2616, Rozdzial: 14.3 Byte
Ranges).

’\,‘ ngAlilOWY Rzeczpospolita ]-;inanso"gane pr.ziz
— Polska nig turopejska
=m_.- ODBUDOWY NextGenerationEU



Nagtowek ,,Host” zawiera nazweg sieciowa Urzadzenia (warto$¢ pola CN certyfikatu
Urzadzenia wykorzystywanego w VPN).

7.3 Skitadnia zdalnych wywolan

Wywotania przyjmuja obejmuja dwie postaci:

Alerty, zlecenie 1 kwerendy,

Pobieranie dowodu.

Pierwszy typ jest wykorzystywany do zmiany parametrow Urzadzenia, odpytywania Urzadzenia lub
zglaszania przez Urzadzenie awarii czy wygenerowania nowego dowodu.

Drugi typ jest metodg pobierania dowodu.

7.3.1 Alerty, zlecenia i kwerendy

Alerty to mechanizm powiadamiania centrali przez Urzadzenie o zaistnieniu okreslonego faktu.

Zlecenia, to polecenia centrali przekazywane do Urzadzenia w celu zmiany lub ustawienia typu pracy

Urzadzenia.

Kwerendy, to zapytania centrali kierowane do Urzadzenia w celu pozyskania okres§lonej informacji
(np. zapytanie o aktualne ograniczenie predkosci ustawione na Urzadzeniu.

Dwa pierwsze typy realizowane sg metodg HTTP POST. Kwerendy realizowane sg poprzez HTTP

GET.

Wszystkie zadania posiadajg nastepujace cechy:

Tres¢ zadan lub odpowiedzi przekazywana jest jako ,,application/json”.
Tres¢ jest kompresowana (Content-encoding oraz Accept-encoding: gzip),
Potaczenia sg zamykane (Connection: close),

Przesytane sa wylacznie wymagane naglowki.

Alerty realizowane s3 nastepujaco:

Urzadzenie nawigzuje polaczenie z centralg 1 wysyla nastepujace polecenie: POST /Alert
HTTP/1.1

Tre$cig alertu jest odpowiedni komunikat w formacie JSON.

Serwer odpowiada statusem 200 (bez tresci) jesli przyjat alert. Centrala moze réwniez zwrocié
inne statusy z grupy 4xx odpowiadajace sytuacji (np. 400 jesli komunikat jest niepoprawny).
Mozliwe jest rOwniez pojawienie si¢ btedu z grupy 5xx jesli w centrali ma miejsce jakis$ rodzaj
awarii.

Urzadzenie powinno ponawia¢ zadanie jesli otrzymato btad z grupy 5xx i nie ponawia¢ w
aktualnej postaci jesli otrzymato btad z grupy 4xx.

Zlecenia realizowane sg nastgpujaco:

Centrala wysyta do Urzadzenia polecenie: POST /Zlecenie HTTP/1.1
W tresci zlecenia jest odpowiedni komunikat w formacie JSON.
Urzadzenie odpowiada kodem 200 i odpowiednim komunikatem zwrotnym.

Inne statusy oznaczaja blad przetwarzania. Centrala moze automatycznie ponawia¢ zadanie
jesli status odpowiedzi Urzadzenia nalezat do grupy 5xx.

Kwerendy realizowane s3 w nastepujacy sposob:
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e Centrala wysyla do Urzadzenia polecenie: GET /Zapytanie/{id parametru} HTTP/1.1
e Urzadzenie zwraca status 200 i tre§¢ w postaci JSON, ktora zawiera odpowiednie wartos$ci.

e Jesli identyfikator parametru jest pusty (GET /Zapytanie lub GET /Zapytanie/), Urzadzenie
zwraca komunikat opisujacy wszystkie dostgpne parametry.

7.3.2 Pobieranie dowodu

Dowad jest zrealizowany jako archiwum 7-zip zawierajace odpowiednie pliki. Centrala pobiera dowdd
wykonujac na Urzadzeniu metode GET a nast¢pnie oznacza go jako mozliwy do usuni¢cia metodg DELETE.

Opis procedury pobrania dowodu:

o C(Centrala wykonuje na danym Urzadzeniu polecenie HTTP o nastepujacej tresci: GET
/Dowod/{x} HTTP/1.1

e {x} jest w rzeczywistosci identyfikatorem dowodu (czyli np. polecenie ma postaé
GET/Dowod/12345 HTTP/1.1).

e Polecenie zawiera nastepujace nagtowki HTTP:
o Host: <nazwa Urzadzenia>,
o Connection: close,
o Accept : application/x-7z-compressed.

e Opcjonalnie polecenie moze zawiera¢ rowniez nagtowek “Range” podajac informacj¢ o
bajtach do pobrania,

e Urzadzenie odpowiada statusem 200 jesli dowod o podanym id istnieje w buforze, pozostate
nagtowki, to:

o Conenction: close,
o Content-type: application/x-7z-compressed,
o Content-length: <rozmiar danych>

e Jesli dowodu o podanym id nie ma w buforze Urzadzenia, zwraca ono status 404 — nie
znaleziono. Odpowiedz nie musi zawiera¢ jakiejkolwiek tresci. Jesli zawiera, centrala ja
zignoruje.

e Strony zamykaja polaczenie.

e Po pobraniu kompletnego dowodu (z ewentualnymi wznowieniami transmisji), centrala
informuje Urzadzenie o tym, ze dowod moze by¢ juz usuniety przesylajac do Urzadzenia
polecenie DELETE /Dowod/{x} HTTP/1.1 gdzie {x} jest tym samym identyfikatorem, ktory
byt wykorzystany do pobrania dowodu. Urzadzenie moze usunag¢ z lokalnego bufora dane
dowodu.

Szczegoty dotyczace catego procesu opisuja kolejne rozdziaty.

8 Definicje komunikatow

Komunikaty wymieniane pomi¢dzy centrala a Urzadzeniem bazujg na strukturach zgodnych ze
standardem JSON (RFC 4627). Dodatkowo wprowadza si¢ nastgpujace zasady:

e Pierwszym elementem kazdego obiektu jest pole ,,typ” opisuje typ i wersje komunikatu w
postaci ,,typ.rozdzielony.kropkami:wersja”, np. ,,komunikat.btedu:1.0”,
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Czas jest zawsze czasem UTC i jest przedstawiany w nastepujacej postaci: ,,RRRR-MM-DD
gg:mm:ss.xxx”, gdzie:

o RRRR —rok (np. 2011),

o MM — miesigc (01-styczen, 12-grudzien),
o DD —dzien (od 01 do 31),

o gg—godzina (od 00 do 23),

o mm — minuta (od 00 do 59),

o ss—sekunda (od 00 do 59),

o xxx—milisekundy (od 000 do 999) — moze by¢ zawsze 000 jesli Urzadzenie nie wspiera
takiej doktadnosci ale musi zawsze wystapic.

W kilku miejscach wystepuja pojecia ,,godz-od” ,,godz-do” o formacie ,,gg:mm”. Jest to
godzina i minuta wyrazona w aktualnej strefie czasowej. Oznacza to na przyktad, ze w ciggu
doby moze wystapi¢ dwukrotnie 02:15 — jesli jest to akurat doba, w ktorej ma miejsce zmiana
czasu.

Komunikaty kodowane sg jako UTF-8.

Kolejnos¢ pdl w komunikatach jest nieokreslona. Istotne sg nazwy 1 struktura.

8.1 Format dowodu

Dowod naruszenia ma szczegdlng postac, poniewaz oprocz informacji strukturalnej (struktury JSON)
zawiera dodatkowe dane: zdjecia oraz sygnaturg.

Dowod ma nastepujace cechy:

Dowod jest zrealizowany jako archiwum 7-zip przechowujace wszystkie pliki wchodzace w
sktad dowodu.

Glownym plikiem jest ,,manifest”. Zawiera on (w formacie JSON) informacje¢ o szczegotach
dowodu. Kazdy plik dowodu ma odpowiednig pozycj¢ w manifescie obejmujaca jego nazwe i
skrot SHA-256,

Drugim istotnym plikiem jest plik ,,sygnatura” przechowujacy podpis manifestu wykonany
zgodnie z opisem w rozdziale 5.1.

Kazdy plik, ktory nie jest plikiem manifestu lub sygnatury oraz nie jest wzmiankowany w
manifescie powinien zosta¢ odrzucony.

Zdjecia przechowywane sg w formacie JPEG (ISO/IEC IS 10918-1 | ITU-T Recommendation
T.81) lub PNG (RFC 2083).

W sktad dowodu moze wchodzi¢ plik natywny (typu ,,natywny”) z urzadzenia rejestrujacego
na podstawie ktorego zostalo utworzone zdjecie lub zdjecia (typu ,,zdjecie”). Plik natywny jest
elementem opcjonalnym.

W sktad dowodu moga wchodzi¢ pliki innych obrazéw (typu ,.inny-obraz”) pochodzace z
urzadzenia typu ,,czerwone-$wiatlo” (lub innego, ktore uzupeilnia material dowodowy
dodatkowymi ujgciami), przedstawiajace np. ujecie pogladowe na cate skrzyzowanie.
Dopuszczalne formaty plikow obrazéw typu ,,inny-obraz” sg takie same jak dla plikéw typu
»zdjecie”.

W sktad dowodu moga wchodzi¢ pliki filmow (typu ,,film”) pochodzace z urzadzenia typu
»czerwone-§wiatto” (lub innego, ktore uzupetnia materiat dowodowy sekwencjg filmowa)
przedstawiajace przejazd pojazdu dokonujgacego naruszenia. Nie specyfikuje sie formatu
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plikow filméw, wymagane jest natomiast umieszczenie w polu ,,specyfikacja-filmu” informac;ji
o kontenerze, kodeku wideo i kodeku audio (jezeli wystepuje) np.: ,,Ogg/Theora/Vorbis” lub
,»0gg/Theora” (w przypadku braku strumienia dzwigku).

e Niepomijalnym i najistotniejszym elementem Dowodu jest zdjgcie (typu ,,zdjecie”), na ktorym
uwidoczniony jest numer rejestracyjny pojazdu, ktorym dokonywane jest naruszenie. Dowod
bez tego zdjecia nie bedzie przetwarzany w systemie centralnym. Tym samym kazdy poprawny
Dowdd zawiera¢ musi co najmniej jeden plik typu ,,zdjecie”.

e Zdjecia tworzace sekwencje plikow odpowiadajacych za rozne zdarzenia dokumentujace jedno
naruszenie muszg zawiera¢ w sekcji ,,plik” pola ,,numer-sekwencji” i ,,numer-w-sekwencji”
pozwalajace na ich precyzyjng i powtarzalng identyfikacje.

Dowad jest pobierany przez centralg z adresu http://<Urzadzenie>/Dowod/{id dowodu}.

8.1.1 Struktura dowodu
Dowod jest archiwum 7-zip z nastgpujaca strukturg plikow:

e Plik ,,manifest”,
e Plik ,,sygnatura”,

e Pozostate pliki (tj. zdjecia, filmy oraz pliki natywne z urzadzenia rejestrujacego).

8.1.2 Format manifestu
Manifest ma nastepujaca postac:

“typ”: “Dowod.Manifest:1.0”,
“OpiS”Z {

“id”: <numer sekwencyjny dowodu>,

“rodzaj”: (“pomiar-punktowy” | “pomiar-odcinkowy” | “czerwone-S§wiatlo”),

»sproducent”: . <producent Urzadzenia>",

w»model”: ,<model Urzadzenia>",

,humer-seryjny”: . <numer seryjny Urzadzenia>"

,lokalizacja”: , <identyfikator lokalizacji>",

,»opis-lokalizacji”: ,,<opis miejsca wykrycia naruszenia>",

,»gPps”’: ,,<lokalizacja z GPS w formacie NMEA>",

»czas-wjazdu”: ,RRRR-MM-DD gg:mm:ss.xxx”,

,»€zas”: ,RRRR-MM-DD gg:mm:ss.xxx”,

»czas-trwania-fazy”: , <warto$¢ w milisekundach>",

,Hlimit”: <warto$¢ ograniczenia w km/h>,

,»prog” : <wartos$¢ progu w km/h>,

,predkos¢” : <zmierzona predkosc w km/h>,

,kierunek”: (,P” |, T”),

,,opis-kierunku”: ,,<opis kierunku wykrycia naruszenia>",

,,Op0Znienie”: <warto$¢ czasu opoznienia w milisekundach>,

,pojazd”: {
~marka”:  <rozpoznana marka pojazdu>",
»anpr’: , <rozpoznany numer rejestrayjny”’,
kategoria”: (,,ciezarowy” | ,,osobowy”)

H

»informacja-o-limitach”: {
»Kkategoria-ciezarowy-najazd”: <limit dla poj. ci¢gzarowych na najazd>,
»Kkategoria-ciezarowy-odjazd”: <limit dla poj. ci¢zarowych na odjazd>,
»Kkategoria-osobowy-najazd”: <limit dla poj. Osobowych na najazd>,
,Kategoria-osobowy-odjazd”: <limit dla poj. Osobowych na odjazd>

—~

,,Fozszerzenia”: [

Zx oW crecpopotts e
-
=~=— oosupowy [ Fos* NextGenerationEU



]

¥
“pliki”: [

“nazwa”: “<zdjecie.jpeg>",
Lhumer-sekwencji”: <numer sekwencji>,
,numer-w-sekwencji”: <numer pliku w sekwencji>,
»typ-pliku”: (,,natywny” | ,,zdjecie” | ,,film” | ,,inny-obraz”),
»Hspecyfikacja-filmu”: ,,<kontener/kodek wideo/kodek audio>",
»czas”: ,<RRRR-MM-DD gg:mm:ss.xxx>",
»gps”’: ,,<lokalizacja z GPS w formacie NMEA>"
»0brys”: {

»X17: <lewy bok>,

»y1”: <dolny bok>,

»X27: <prawy bok>,

»y2”: <gérny bok>

»SKrot”: {
»alg”:  SHA-256",
Lwarto$¢”: ,,d8d934a2fe58cd41496tb61648143...”}
}s
d . L
... // inne pliki
}

]
“sygnatura”: “SHA256withRSA”

Informacje do struktury:

Pola ,,typ”, ,,sygnatura” oraz ,,alg” sa niezmienne w tej wersji protokoku,
o typ specyfikuje format i wersj¢ manifestu,
o alg specyfikuje algorytm funkcji skrétu i jest niezmienny dla danej wartosci typ,

o sygnatura specyfikuje algorytm podpisu — dla danej warto$ci ,,typ” ,,alg” jest zawsze
jednakowy,

Pole ,,id” zawiera numer sekwencyjny dowodu. Jest to liczba naturalna bez limitu na
maksymalng warto$¢. Wymaga sie, aby dla kazdego Urzadzenia generacja identyfikatorow
rozpoczynala si¢ od ,,1” 1 stanowita ciggla sekwencje bez luk. Id jest wartoscig numeryczng.

Pole ,,rodzaj” mowi, czy dowod dotyczy pomiaru punktowego, odcinkowego czy tez przejazdu
na czerwonym $wietle,

Pole ,,producent” zawiera nazwe producenta Urzadzenia,
Pole ,,model” zawiera nazwe modelu Urzadzenia,

Pole ,numer-seryjny” zawiera numer seryjny Urzadzenia. Centrala utrzymuje szereg
informacji powigzanych z numerem seryjnym Urzadzenia, w tym informacje o legalizacji
Urzadzenia.

Pole ,lokalizacja” zawiera skonfigurowany przez administratora identyfikator lokalizacji.
Centrala utrzymuje informacje dotyczace lokalizacji np. informacje o obowigzujacych limitach
predkosci i decyzje o ustawionym progu,

Pole ,,opis-lokalizacji” zawiera dodatkowe informacje umozliwiajace identyfikacje kierunku w
jakim zostato wykryte naruszenia np.: informacje o lokalizacji, kierunku, pasie jezdni. Pole jest
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w szczegblnosci istotne dla pomiaru punktowego 1 przejazdu na czerwonym $wietle. Pole jest
opcjonalne.

e Pole ,gps” zawiera sentencjc¢ GPGGA w formacie NMEA-183 opisujacag odczytang z
Urzadzenia GPS aktualng w momencie tworzenia dowodu lokalizacje Urzadzenia wraz z
pozostatymi informacjami wynikajacymi z formatu sentencji (np. liczba satelitoéw); Pole jest
opcjonalne gdy dowodd dotyczy przejazdu na czerwonym Swietle. Przyklad:
»SGPGGA,123519,4807.038,N,01131.000,E,1,08,0.9,545.4,M,46.9,M,,¥47”. Pole w sekcji
,0pis” oznacza lokalizacj¢ urzadzenia, na ktorym nastapilo wykrycie naruszenia przepiséw
ruchu drogowego. W przypadku pomiaru punktowego lub czerwonego $wiatla jest to ta sama
wartosc¢, ktora pojawia sie potem w sekeji ,,plik”. W przypadku pomiaru odcinkowego jest to
lokalizacja urzadzenia ustawionego na wyjezdzie z odcinka.

e Pole ,czas” w sekcji ,,0opis” wskazuje moment zarejestrowania faktu dokumentujacego
wykrycie naruszenia. W przypadku pomiaru punktowego lub czerwonego $wiatla jest to
moment w czasie, gdy wykonano zdjecie. W przypadku pomiaru odcinkowego jest to moment
w czasie, gdy zarejestrowano pojazd opuszczajacy mierzony odcinek.

e Pole ,czas-wjazdu” w sekcji ,,opis” wskazuje moment wjazdu na odcinek w przypadku
pomiaru odcinkowego. Pole nie wystepuje dla pomiaru punktowego 1 dla przejazdu na
czerwonym Swietle.

e Pole ,,czas-trwania-fazy” wystepuje tylko dla urzadzenia dla ktérego pole ,,rodzaj” jest rowne
,czerwone-swiatlo”.

e Pola ,limit” 1 ,,prog” nie wystepuja jesli ,,rodzaj” réwne jest ,,czerwone-$wiatto”; pole
»predkosc” jest wtedy opcjonalne,

e Pola limit”, ,prog” i,,predkos$¢” sa polami numerycznymi,
e Pole ,limit” oznacza ograniczenie predkosci na danym odcinku,

e Pole ,prog” oznacza warto$¢ powyzej ktorej zmierzona predko$¢ zainicjowaé tworzenie
dowodu (np. ograniczenie jest do 50km/h a limit 60km/h).

e Ustawienie wysokiej wartosci dla pol ,,limit” 1,,prog” (np. 250km/h) nalezy interpretowac jako
rezygnacj¢ z checi pomiaru predkos$ci w okreslonym kierunku. Konkretng wartos¢, dla ktorej
urzadzenie przestaje rejestrowaé predko$¢ okresla producent urzadzenia a w systemie
centralnym wykorzystuje Operator modutu Zarzadzania Infrastruktura.

e Pole ,predkos¢” jest zmierzong (w przypadku pomiaru punktowego) lub wyliczong (w
przypadku pomiaru odcinkowego) w km/h predkoscia pojazdu.

e Pole ,kierunek” méwi o tym, czy zdjgcie zostato zrobione pojazdowi zblizajacemu si¢ (,,P” —
prz6d) czy oddalajacemu (,,T” — tyl). Pole jest opcjonalne gdy dowdd dotyczy przejazdu na
czerwonym S$wietle.

e Pole ,,opis-kierunku” wystepuje dla pomiaru odcinkowego i zawiera warto$¢ przepisang z
parametru Urzadzenia: ,,opis-kierunku-p-t” lub ,,opis-kierunku-t-p” w zaleznosci od
obowigzujacej w czasie wykrycia naruszenia warto$ci atrybutu ,,kierunek” parametru
Urzadzenia ,,limit” 1 ,,prog”.

Przyklad: parametry ,limit” i ,,pr6g” maja ustawiony atrybut , kierunek” = ,,P”’; w przypadku
wykrycia naruszenia pole ,,opis-kierunku” powinno zawiera¢ warto$¢ parametru ,,0pis-
kierunku-p-t”. Analogicznie dla pola ,kierunek” = ,,T” pole ,,opis-kierunku” powinno
zawiera¢ warto$¢ parametru ,,opis-kierunku-t-p”.

e Sekcja ,,informacja-o-limitach” zawiera cztery atrybuty:
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o kategoria-ciezarowy-odjazd — z informacja o limicie predkosci dla pojazdoéw
cigzarowych na odjazd,

o kategoria-ciezarowy-najazd — z informacja o limicie predkosci dla pojazdoéw
cigzarowych na najazd,

o kategoria-osobowy-odjazd — z informacja o limicie predkosci dla pojazdéw osobowych
na odjazd,

o kategoria-osobowy-najazd — z informacjg o limicie prgdkosci dla pojazdéw osobowych
na najazd.

Warto$ci wszystkich parametrow majg ten sam typ i znaczenie, co pole ,,limit” w sekcji ,,opis”.

Informacja jest wykorzystywana w centrali w przypadkach, gdy wykryta przez urzadzenie
kategoria pojazdu nie jest zgodna z informacjg pochodzaca z CEPiK. Zarowno sekcja jak i
atrybuty w niej s3 obowigzkowe dla urzadzen rejestrujacych przekroczenie predkosci.

e Pole ,opdznienie” informuje o skonfigurowanym na urzadzeniu rejestrujagcym czasie
opoOznienia w rejestracji obecnosci pojazdu od momentu wiaczenia si¢ czerwonego §wiatta na
sygnalizatorze. Czas prezentowany jest w milisekundach. Pole wymagane dla dowodow, jesli
»rodzaj” rowny jest ,,czerwone-$wiatlo”.

e Pole ,rozszerzenia” jest miejscem dla rozszerzen producenta. Pole jest opcjonalne. Jesli
wystepuje rozszerzenia sg interpretowane w kontekscie wartosci pol ,,producent” i ,,model”.

e Sekcja ,,pojazd” dotyczy zdolnosci rozpoznawania przez Urzadzenie marki 1 typu oraz numeru
rejestracyjnego (anpr) pojazdu. Sekcja ,,pojazd” jest wymagana dla kazdego rodzaju
Urzadzenia. Pole ,,anpr” zawierajace rozpoznany numer rejestracyjny jest wymagane.
Pozostale pola sekcji ,,pojazd” sg opcjonalne.

e Dla kazdego pliku liczona jest warto$¢ skrotu SHA-256.

e Dla kazdego pliku niezaleznie dotaczana jest informacja o czasie wykonania zdjecia i
lokalizacji geograficznej (gps) miejsca, w ktérym wykonano zdjecie. Ma to przede wszystkim
zastosowanie dla pomiaru odcinkowego lub gdy w ramach dowodu dostarczane jest kilka
zdje¢. W przypadku pomiaru odcinkowego czasy i lokalizacje wykonania poszczegdlnych
zdje¢ sa przebycia odcinka drogi z nadmierng predkoscia.

e Pole ,.typ-pliku” w sekcji ,,plik” jest opcjonalne. W przypadku braku pola przyjmowana jest
warto$¢ domyslna ,,zdjecie”.

e Pole ,,specyfikacja-filmu” jest wymagane jezeli pole ,,typ-pliku” réwne jest ,,film”.

e Pola ,gps”, ,czas” 1 ,,obrys” w sekcji ,,plik” sa wymagane dla kazdego typu urzadzenia
rejestrujacego wykroczenia.

e Pole ,,obrys” w sekcji ,,plik” definiuje prostokat jednoznacznie wskazujacy pojazd z jego
numerem rejestracyjnym, dla ktéorego wykryto naruszenie. Wartosci osi X rosng z lewej do
prawej, wartosci osi Y z dotu do géry. Jednostka sg piksele obrazu. ,,x2”” musi by¢ wieksze od
»X1”. Analogicznie ,,y2” musi by¢ wigksze od ,,y1”. Pole jest wymagane.

e Pola ,,numer-sekwencji” 1 ,,numer-w-sekwencji” w sekcji ,,plik” sa wymagane jezeli pliki
dowodu naruszenia tworzg sekwencj¢ roznych zdarzen dokumentujacych jedno naruszenia.
Pole ,,numer-sekwencji” powinno zawiera¢ numer kolejnej sekwencji plikow a pole ,,numer-
w-sekwencji” kolejny numer pliku w danej sekwencji. Wartosci tych pdl musza by¢
nieprzerwanym ciggiem kolejnych liczb poczawszy od 1.

Centrala weryfikuje w dowodzie zgodnos$¢ wszystkich pol z utrzymywang konfiguracja oraz
weryfikuje, czy pola posiadaja prawdopodobne warto$ci (np. czy zmierzona predkos¢ jest w ogole osiggalna
dla pojazdéw).

KRAJOWY
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8.1.3 Wytworzenie dowodu
Dowdd tworzony jest zgodnie z nastgpujacym algorytmem:

e Tworzony jest pusty folder do ktdrego kopiuje si¢ wszystkie pliki,
e Tworzony jest plik manifestu opisujacy zdarzenie.

e Dla kazdego zdjecia, filmu lub pliku natywnego obliczany jest skrot SHA-256; nazwa pliku ze
zdjeciem/filmem oraz odpowiedni skrot umieszczany jest w strukturze manifestu.

e (Generowana jest sygnatura pliku manifest zgodnie z opisem w rozdziale 5.1.

e Wszystkie pliki w katalogu dodawane sg do archiwum o nazwie rownej identyfikatorowi
zdarzenia.

Tak przygotowany dowod jest dostepny na Urzadzeniu pod adresem
http://<Urzadzenie>/Dowod/<numer id>

8.1.4 Weryfikacja sygnatury dowodu
Weryfikacja jest procesem odwrotnym do wytworzenia.

Po rozpakowaniu archiwum nastgpuje weryfikacja sygnatury pliku manifest zgodnie z opisem w 5.1
(Mechanizm sygnatury opisany jest w samym manifescie w polu ,,sygnatura”).

Po pozytywnej weryfikacji plik manifestu jest przetwarzany. Dla kazdej pozycji plikowej liczy si¢
skrét 1 pordwnuje z zapisanym w manifescie.

Pliki, ktérych skroty sa niezgodne z manifestem sg odrzucane. Pliki w archiwum, ktorych nie byto w
manifescie sg odrzucane.

Odrzucenie co najmniej jednego pliku moze stanowi¢ powdd do odrzucenia dowodu jako catosci.

8.1.5 PIliki natywne dowodu, inne obrazy i filmy

W przypadku wystapienia w dowodzie naruszenia plikéw natywnych, filméw lub innych obrazow
(typ ,,natywny”, ,.film”, ,.inny-obraz), powstatych na urzadzeniach rejestrujacych, rola centrali sprowadza
si¢ do:

o weryfikacji skrotéw (zgodnie z punktem 8.1.4)
e skladowania tych plikow w repozytorium plikow dowoddw naruszen

Pliki typu ,,zdjecie” analizowane sg zgodnie z przyj¢tymi wymaganiami.

8.2 Alerty
Alerty wysytane sg przez Urzadzenia do centrali metodg POST na adres http://<centrala>/Alert.

Wymagalno$¢ obstugi alertow w podziale na rodzaj urzadzenia (W — wymagane, X — nie wystgpuje):

Typ alertu pomiar- pomiar- czerwone-
punktowy odcinkowy $wiatlo

Zgloszenie obecnosci dowodu W w W

Zgloszenie  przekroczenia  warto$ci W W X

parametru

Zgloszenie naruszenia integralno$ci W X X

Urzadzenia

Zgloszenie przepetnienia bufora W W A\

Zgloszenie restartu urzadzenia W \W% W
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Dostarczanie informacji statystycznej

=
<
=

Inne zgloszenia

8.2.1 Zgloszenie obecnosci dowodu

Gdy Urzadzenie wygeneruje dowod informacja o jego istnieniu jest zgtaszana do centrali. Realizowane
jest to nastepujacym komunikatem:

{
“typ”: “Nowy.Dowo6d:1.0”,

»sproducent”: , <nazwa produdenta Urzadzenia>",
smodel”: ,,<nazwa modelu Urzadzenia>",
,numer-seryjny”: ,,<numer seryjny Urzadzenia>",
e 399, :

id”: <identyfikator dowodu>,
,»€zas”: . RRRR-MM-DD gg:mm:ss.xxx”

Centrala odpowie na ten alert pobraniem dowodu a nastepnie zleceniem usunigcia dowodu.
Przyktad:

{,typ”: ,,Nowy.Dowod:1.0”, ,,producent”: ,,ABC”,

»model”: JABC-124”, , numer-seryjny’’: ,,1234-234-12”, .;id”: ,,1045”,

»czas”: ,,2015:04:12 23:59.000”}

8.2.2 Zgloszenie przekroczenia wartosci parametru

Alert jest generowany, gdy Urzadzenie wykryje przekroczenie wartosci parametru pracy (np.
temperatura nie miesci si¢ w akceptowanym zakresie):

»typ”: ,,Przekroczenie.parametru:1.0”,
»producent”:  <nazwa produdenta Urzadzenia>",

,model”: , <nazwa modelu Urzadzenia>",

,humer-seryjny”: ,<numer seryjny Urzadzenia>",

“czas”: “RRRR-MM-DD gg:mm:ss.xxx”,

Lparametr”: , <nazwa parametru>,

,Lwartos$¢”’:  <wartosc parametru”

}
Przyktad:

{“typ”: “Przekroczenie.parametru:1.0”, ,,producent”: ,,ABC”,

»model”: J,ABC-124”,  numer-seryjny’’: ,,1234-234-12”,
»czas”: ,,2001:12:24 22:45:23.123”, “parametr’: “temp”, “wartos¢”:’85”}

Parametry opisano w rozdziale 4.3.

8.2.3 Zgloszenie naruszenia integralnosci Urzadzenia

Alert jest generowany, gdy nastapi jakiekolwiek zdarzenie stwarzajace podejrzenie, ze naruszono
integralno$¢ Urzadzenia:

{

,typ”: “Naruszenie.Integralno$ci:1.0”,
,producent”: , <nazwa producenta Urzadzenia>",
,model”: , <nazwa modelu Urzadzenia>",
,humer-seryjny”: ,,.<numer seryjny Urzadzenia>",
,»€Zas”: “RRRR-MM-DD gg:mm:ss.xxx”,
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,info”: “<opcjonalnie dodatkowa informacja>"

}
Przyktad

{“typ”: “Naruszenie.Integralnosci:1.0”, ,,producent”: ,,ABC”,

»model”: ,ABC-124”,  numer-seryjny’’: ,,1234-234-12”,
“czas”: “2012-01-13 19:35:17.000”, “info”: “Otwarcie obudowy’’}

Pole ,,info” jest opcjonalne a jego warto$¢ czysto informacyjna — centrala nie powinna probowac¢ go
przetwarza¢ automatycznie.

8.2.4 Zgloszenie przepelnienia bufora
Jesli centrala nie pobiera zbyt dtugo dowodow z Urzadzenia lub nie zleca ich usuwania, moze dojs¢
do zapelnienia bufora. Jesli w takim momencie wygenerowany zostanie nowy dowod, to nie da si¢ go umiesci¢
w buforze. W tej sytuacji dowod jest usuwany a do centrali przesytany alert o przepetieniu.

Komunikat ma nastgpujaca postac:

{

“typ”: “Przepehienie.Bufora:1.0”,

,producent”: ,<nazwa produdenta Urzadzenia>",
,model”: , <nazwa modelu Urzadzenia>",
,humer-seryjny”: , <numer seryjny Urzadzenia>",
“czas”: “RRRR-MM-DD gg:mm:ss.xxx”,
“utracono”: <id>

}

Pole ,,utracono” jest opcjonalne i moze zawiera¢ najwyzszy z identyfikatoréw utraconych dowodow.
Przyktad:
{“typ”: “Przepetienie.Bufora:1.0”, ,,producent”: ,,ABC”,
»model”: ,ABC-124”,  numer-seryjny’: ,,1234-234-12",
“czas”: “2012-05-13 14:12:14.000”, ,,utracono’: 10234}

8.2.5 Zgloszenie restartu Urzadzenia

Urzadzenie rejestrujace niezwlocznie po uruchomieniu wysyta do centrali alert informujacy o tym
fakcie.

Komunikat ma nastgpujaca postac:

{

“typ”: “Uruchomienie:1.0”,

,producent”: ,<nazwa produdenta Urzadzenia>",

,model”: , <nazwa modelu Urzadzenia>",

,humer-seryjny”: , <numer seryjny Urzadzenia>",

“czas”: “RRRR-MM-DD gg:mm:ss.xxx”,

»przyczyna”: (,,planowane wlaczenie” | ,,automatyczny restart” | ,,restart po awarii”)

}

Pole ,,przyczyna” moze nie wystapic jesli przyczyna jest nieznana.

8.2.6 Dostarczanie informacji statystycznej

Jesli w Urzadzeniu ustawiono parametr ,,statystyki” na warto$¢ ,,tak”, Urzadzenie rejestruje czas i
predkos¢ kazdego przejezdzajacego pojazdu (o ile urzadzenie gromadzi informacje o predkosciach pojazdow).
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Urzadzenie generuje komunikat z listg zarejestrowanych przejazdow w nastepujacym formacie:

{
“typ”: “Informacja.Statystyczna:1.0”,

,producent”: , <nazwa produdenta Urzadzenia>",
,model”: , <nazwa modelu Urzadzenia>",
,humer-seryjny”: , <numer seryjny Urzadzenia>",
“czas”: “RRRR-MM-DD gg:mm:ss.xxx”,
,Hstatystyki”: [

,»¢zas”: ,RRRR-MM-DD gg:mm:ss.xxx”,
,»predkosé”:, <predkos$¢>",

,kierunek”: (,,P”|,,T”),

,.kategoria”: (,,ciezarowy” | ,,osobowy”)

2

}

Tablica ,,statystyki” zawiera informacj¢ o czasie i zmierzonej lub oszacowanej predkosci pojazdu. Pole
predkos¢, kierunek i kategoria musza wystapi¢ jesli Urzadzenie posiada techniczng mozliwos¢ do ich
okreslenia.

Urzadzenie przesyta do centrali na tyle czesto, zeby rozmiar tablicy ,,statystyki” nie przekroczyt 1000
pozycji i nie rzadziej niz raz na godzing.

Przyktad:
{

“typ”: “Informacja.Statystyczna:1.0”,
,producent”: , ABC”,

,,model”: ,,RDR/1.0”,
LShumer-seryjny”: ,,1234-1234”,
“czas”: “2001-01-02 12:14:24.123”,
»statystyki”: [

,,czas”:,,2001-01-02 10:15:17.1207,
,»predkosc™:,,62”,

,.kierunek”: ,,P”,

,kategoria”: ,,osobowy”

2

,czas”:,,2001-01-02 10:16:35.743”,
,»predkosc™:,,84”,

,.kierunek™: ,, T”,

,kategoria”: , ciezarowy”

I3
}

8.2.7 Inne zgloszenia.

Urzadzenie moze zglasza¢ rowniez inne zdarzenia. Ich semantyka nie jest jednak ustalona standardem.
Format takiego zgloszenia jest nastepujacy:

{
“typ”: “Ogolne.Zgloszenie:1.0”,
,producent”: , <nazwa produdenta Urzadzenia>",
,model”: ,<nazwa modelu Urzadzenia>",
,humer-seryjny”: , <numer seryjny Urzadzenia>",
“czas”: “RRRR-MM-DD gg:mm:ss.xxx”,
,klasa”: (,,info” | ,,uwaga” | ,awaria”
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,info”’: “<opcjonalnie dodatkowa infromacja>"
»parametry”: [
{ ,,nazwa’: , <>,
,,wartos$é”: ,,<>”
s

]
b
Przyktad (Urzadzenie z akcelerometrem wykrywajac uderzenie):
{ “typ”: “Ogolne.Zgloszenie:1.0”, ,,producent”: ,,ABC”,
»model”: ,ABC-124”,  numer-seryjny’’: ,,1234-234-12”,
“czas”: “2012-05-13 14:12:14.000”, , klasa”: ,,uwaga”, ,,info”: ,,Uderzenie”,

»parametry’’: [{,,nazwa’: ,,przecigzenie”, ,,wartos¢”: ,,95G}]
h
8.3 Odpowiedzi do kwerend

Wymagalno$¢ obstugi kwerend w podziale na rodzaj urzadzenia (W — wymagane, X — nie wystepuje):

Typ kwerendy pomiar- pomiar- czerwone-
punktowy odcinkowy Swiatto

Wykrywanie funkcjonalnosci W W W

Urzadzenia

Zapytanie o parametr AV w W

8.3.1 Wykrywanie funkcjonalnosci Urzadzenia

Wykrywanie funkcjonalno$ci jest realizowane poprzez przestanie polecenie GET na adres
http://<Urzadzenie>/Zapytanie.

Urzadzenie zwraca wowczas komunikat nastepujacej postaci:

{
“typ”: “Odp.Rozpoznanie:1.0”,

,producent”: . <producent Urzadzenia>",

,model”: ,,<model Urzadzenia>",

,»czas”: , <biezacy czas na Urzadzeniu>",

“rodzaj”: (“pomiar-punktowy” | “pomiar-odcinkowy” | “czerwone-Swiatlo”),

HKluez”: [
,~-——--—-BEGIN PUBLIC KEY-----"",
»MIIB[JANBgkqhkiGOWOBAQEFAAOCA...”,
»K4TflIGeXvQOL7Q6Vb7FpEH4GiQrb...”,

,SWIDAQAB="
9T END PUBLIC KEY ————— >

[S—

b

»parametry”: [

,L,nazwa’: | <>,

»format”: (,,num” | ,str” | ,,bool”),

»jednostka”:  <jednostka>",

,warto$é”’: <>,

,r0”: (true | false),

,»0pis”: ,,<Wyjasnienie znaczenia parametru>",
»~Zmiany-wartos$ci”: {
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,»dozwolone”: (true | false),

,ilista”: [
,kategoria”: (,,ciezarowy” | ,,osobowy”)
,kierunek”: (,P” | ,T”)

’, . ’9

,,godz-od”. »ggmm’,
»g0dz-do”: ,,gg:mm”,
,,wartosé”: <warto$¢>

¥y

,,yoszerzenia’’:

]

Pole ,.klucz” zawiera kolejne linijki klucza publicznego RSA w formacie PEM.
Pole ,,rozszerzenia” jest opcjonalne a jego zawarto$¢ zalezna od producenta.
Warto$¢ pola ,,rodzaj” zalezy od typu Urzadzenia.

Parametr moze by¢ typu numerycznego (num), znakowego (str) lub prawda/fatsz (boolean, w
JSON wyrazane jako true/false). Mowi o tym pole ,,format”.

Jednostka ma wylgcznie charakter opisowy i jest opcjonalna.

Pole ,,r0” (Read Only) oznacza, ze warto$¢ jest tylko do odczytu (true) lub, Ze centrala moze je
rowniez modyfikowac (false).

Pole ,,opis” jest opcjonalne ale zalecane.

Struktura ,,zmiany-warto$ci” ma szczegdlne znaczenie. Wystepuje 1 ma pole ,,dozwolone”
rowne true je$li warto$¢ parametru moze by¢ ustawiana ze zmianami w czasie, kierunku
kategorii pojazdu. Takie ustawienie oznacza, ze poza podstawowg wartoscig w zadanych
przedziatach czasu obowigzuje dodatkowa warto$¢. Przedziaty czasowe dla tego samego typu
pojazdu nie mogg zachodzi¢ na siebie. Jesli ,,godz-od” jest pdzniejsze niz ,,godz-do”, to
traktowane jest to jako przejScie przez poinoc (przypadek typu 23:00 do 01:00). Pole
»kierunek” jest opcjonalne gdy rodzaj urzadzenia zwracajacego komunikat to ,,czerwone-
$wiatlo”. Jezeli zmiany warto$ci parametru nie obejmuja peinej doby, w brakujacych
przedziatach czasu obowigzuje podstawowa warto$¢ okreslona za pomoca pola ,,warto$¢” w
definicji parametru. W przypadku pomiaru odcinkowego, pole ,kierunek”, wystgpujace w
ramach zmiany wartos$ci dla parametréw ,limit” 1 ,prog”, powinno by¢ interpretowane
nastgpujaco: ,,P” — przod — tyl; ,,T” — tyt — przdd.

Interpretacja przedzialow czasowych dla struktury ,,zmiany-wartosci”

Przedzial czasowy dla struktury ,,zmiany-warto$ci” okreslony za pomoca poél ,,godz-od”,
,»godz-do” powinien by¢ interpretowany przez urzadzenie jako przedzial lewostronnie
domkniety:

[godz-od, godz-do + 1 minuta)

Przyktady.:
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dla ,,godz-od” = 12:00, ,,godz-do” = 23:59 przedziat czasowy w ktorym obowigzuje
wartos$¢ to [12:00, 00:00)

dla nastepujacych po sobie strukturach zmiany wartosci: ,,godz-od” = 12:05, ,,godz-
do” =12:12, ,,wartos¢” = 50 i ,,godz-od” = 12:13, ,,godz-do” = 12:15, ,,warto$¢” = 50
przedziat czasowy w ktorym obowigzuje wartos¢ to [12:05, 12:16)

Godzina wyrazona w formacie ,,godz-od” lub ,,godz-do” powinna by¢ interpretowana przez
urzadzenie jako warto$¢ ,,gg:mm:ss.xxx” gdzie liczba sekund ,,ss” rowna si¢ ,,00” i liczba
milisekund ,,xxx”’ réwna si¢ ,,000” np.: dla godziny ,,12:00” rzeczywista warto$¢ jest rowna
,»12:00:00.000”.

Przyktad:

{
“typ”: “Odp.Rozpoznanie:1.0”,

,,czas”: ,1970-02-12 01:13:14.124”,

,rodzja”: ,,pomiar-punktowy”,

Hkluez”: [
,,~--—-BEGIN PUBLIC KEY----",
MIIBjANBgkqhkiGOWOBAQEFAAOCA...”,
,,K4TfIGeXvQOL7Q6Vb7FpEH4GiQrb...”,

.8WIDAQAB="
--——-END PUBLIC KEY---"

I,
,parametry’: [
,hazwa”: ,numer-Urzadzenia”,
,,format”’j,,,strmg”, . .
,warto$¢”: ,,<numer seryjny Urzadzenia>",
.
,»r0”: true, . .
,opis”: ,,Numer seryjny Urzadzenia”
,,nazwa’,”: ,,temp””,
,,format”: ,,num”,
,,wartosc’: 25,
,jednostka”: ,,C”,
,,ro’f: true .
,opis”: ,,.Biezaca temperatura pracy Urzadzenia”
}{,
,hazwa”: , temp-min”,
,format”: ,num”,
,,yvartos’é”: -5,
,jednostka”: ,,C”,
,,;o”’: false,
} ,opis”: ,,Minimalna akceptowalna temperatura pracy”
b

,hazwa’: ,temp-max”,

,,format”: ,,num”,

,,wartosc’: 80,

,jednostka”: ,,C”,

,,;o”: false,

,,opis”: ,,Maksymlana akceptowalna temperatura pracy”

= wrecposptts e
=~=— oosupowy [ Fos* NextGenerationEU




{
,,hazwa’: ,limit”,
,,format”: , num”,
,,wartos¢”: 50,
,jednostka”: , . km/h”,
,,ro”’: false,
,opis”: ,,Dopuszczalna predkosc”,
,zmiany-wartosci”: {
,,dozwolone”: true,
Hlista”: [
{
»godz-od”: ,,23:00”,
»godz-do”: ,,04:00”,
,,wartos¢”: 60
}
]
}
}{,
,hazwa’: ,,prog”,
,,format”: , num”,
,jednostka”: , km/h”,
,,wartos¢”: 61,
,,ro”’: false,
,,0pis”: ,,Minimalna pr¢dkos¢ dla naruszenia”
,zmiany-wartosci”: {
,,dozwolone”: true,
Hlista”: [
{
»godz-od”: ,,23:00”,
»godz-do”: ,,04:00”,
,,wartos¢”: 71
}
]
}
}{,
,hazwa”: aktywny”,
,,format”: , bool”,
,,wartos¢”’: true,
,,ro”’: false,
,0pis”: ,,Oznaczenie stanu urzadzenia — faktu rejestracji pomiarow”
}

8.3.2 Zapytanie o parametr

Zapytania o parametr Urzadzenia realizowane s przez centrale poprzez wysltanie zapytania GET na
adres http://<Urzadzenie>/Zapytanie/ {nazwa-parametru}
Odpowiedz ma nastepujaca postac:
{
,typ”: ,,Odp.Parametr:1.0”,
,nazwa’’: ,<nazwa parametru>",
»format”: (,num” | ,str” | ,,bool”),

»jednostka”: , <jednosta>”,
,wartos¢”: | <wartos¢ parametru>",
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,r0”: (true | false)
,0pis”: ,,<Wyjasnienie znaczenia parametru>"
,Zzmiany-wartosci’: {

»dozwolone’: (true | false),

Hlista”: [

,»godz-od”: ,,gg:mm”,

,»g0dz-do”: ,,gg:mm”,

,kategoria”: (,,ciezarowy” | ,,osobowy”)
Kkierunek”: (,P” |, T”),

,,wartosé”’: <warto$¢>

5

}

Zawarto$¢ pol jest analogiczna do opisu w poprzednim rozdziale. Dodatkowe parametry Urzadzenia
(rozszerzenia) powinny zachowywac¢ ten sam format.

Przyktad:

{
»typ”: ,,Odp.Parametr:1.0”,

,,hazwa’: ,limit”,
,,format”: , num”,
,,wartos¢”: 50,
,jednostka”: . km/h”,
,,ro”’: false,
,opis”: ,,Dopuszczalna predkos¢”
,Zzmiany-wartosci”: {
,,dozwolone”: true,
Hlista”: [
{
,»godz-od”: ,,23:00”,
,»godz-do”: ,,04:00”,
,,wartos¢”: 60

}

}
8.4 Zlecenia

Wymagalno$¢ obstugi zlecen w podziale na rodzaj urzadzenia (W — wymagane, X — nie wystepuje):

Typ zlecenia pomiar- pomiar- czerwone-
punktowy odcinkowy $wiatlo
Format podstawowy W w W

8.4.1 Format podstawowy

Zlecenia do Urzadzenia s3a realizowane przez centrale poprzez przestanie na adres
http://<Urzadzenie>/Zlecenie komunikatu z trescig zlecenia.

Urzadzenie odpowiada kodem 200 jesli przyjeto i wykonato zlecenie lub btedy z grupy 4xx lub 5xx.

Zlecenie ma nastepujacg postac:
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»typ”: ,,Zmiana.Parametru:1.0”,
,parametry”: [

»typ”: ,,Zmiana.Parametru:1.0”,
»Nazwa’:  <nazwa parametru>",
,wartos¢”’: <wartos$¢ parametru>,
»~Zmiany-wartosci’: [

,»godz-od”: ,,gg:mm”,

,»g0dz-do”: ,,gg:mm”,

,kategoria”: (,,ciezarowy” | ,,0s0bowy”),
,kierunek”: (,,P” | ,,T”),

,,wartosé”’: <warto$¢>

¥
[..]

}

Komunikat w polu ,,parametry” jest wiec w praktyce listag zlecen: w ten sposdéb mozna jednym
poleceniem zmieni¢ kilka parametrow (np. limit i prog jednoczes$nie). Urzadzenie musi przyja¢ wszystkie
parametry z komunikatu lub wszystkie odrzuci¢. Dzieki temu na przyktad limit i prog zostang albo
jednoczesnie zmienione, albo zaden z nich nie zostanie zmieniony.

Przyktad:
{

»typ”: ,,Zmiana.Parametru:1.0”,
»parametry”: [

“nazwa”: “limit”,
“wartos¢”: 50,
“zmiany-wartosci”: [
{*godz-0d”: “23:00”, “godz-do”: “04:00”, wartos¢: 60}

]
s
{ 113 9. 6. 7 2
nazwa’”: “prog”,
“wartos¢”: 61,
“zmiany-wartosci”: [
{*godz-0d”: “23:00”, “godz-do”: “04:00”, wartos$¢: 71},
{*“godz-0d”: ©“14:00”, “godz-do: “18:00”, wartos¢: 81},
]
b
]

9 Scenariusze uzycia

Ponizej przedstawiono typowe przebiegi komunikacji pomi¢dzy Urzadzeniem a centralg.
Tabele demonstruja polecenia HTTP jak rowniez nagtowki HTTP i tres¢ komunikatow.

Naglowki wskazuja fakt kompresji danych, ale w dokumencie zademonstrowano tres¢ po dekompresji.
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9.1 Zapytanie o wlasciwosci Urzqdzenia

Przyktad demonstruje odpytanie Urzadzenia o jego parametry.

C>U GET /Zapytanie HTTP/1.1
Accept: application/json
Accept-encoding: gzip
Connection: close
Host: urzadzenie-x
U->C HTTP/1.1 200 OK.
Content-Type: application/json
Content-encoding: gzip
Content-length: xxx
Connection: close
{ .
“typ”: “Odp.Rozpoznanie:1.0”,
,,czas”: ,1970-02-12 01:13:14.124”,
,rodzja”: ,,pomiar-punktowy”,
Hklucz”: [
,,~--—-BEGIN PUBLIC KEY----",
»MIIBjANBgkqhkiGOWOBAQEFAAOCA...”,
,,K4T{IGeXvQOL7Q6Vb7FpEH4GiQrb...”,
. 8WIDAQAB="
,,—-—-END PUBLIC KEY-----"
I,
,parametry’: [
{ .
,hazwa”: ,numer-Urzadzenia”,
,format”:  string”,
,,wartos¢”: ,,1234-234-12345”,
,,yo’’: true,
,opis”: ,,Numer seryjny Urzadzenia”
}
{
,hazwa’: ,temp”,
,.Jformat”: ,,num”,
,,wartosc’: 25,
,jednostka”: ,,C”,
,,y0”’: true
,,opis”: ,,.Biezaca temperatura pracy Urzadzenia”
}s
{ .
,hazwa’: ,temp-min”,
,.Jformat”: ,,num”,
,,wartosc’: -5,
,jednostka”: ,,C”,
,,ro”’: false,
,opis”:  , Minimalna akceptowalna temperatura
pracy”
}s
{
,.hazwa”’: ,temp-max”,
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pracy”

,,format”: , num”,

,,wartosc’: 80,

,jednostka”: ,,C”,

,,;o”’: false,

,opis”: ,,Maksymlana akceptowalna temperatura

,,hazwa’: ,limit”,

,,format”: , num”,

,,wartos¢”’: 50,

,jednostka”: , . km/h”,

,,;o”’: false,

,opis”: ,,Dopuszczalna predkosc”,

»Zmiany-wartosci”: {
,,dozwolone”: true,
Hlista”: [

{
»godz-od”: ,,23:00”,
,»godz-do”: ,,04:00”,
,,wartos¢”: 60

¥

,hazwa’: ,prog”,
,.,format”: , num”,
,jednostka”: , . km/h”,
,,wartos¢”: 61,
,,;o”’: false,
,opis”: ,,Minimalna predko$¢ dla naruszenia”
»Zmiany-wartosci”: {
,,dozwolone”: true,
Hlista”: [

{
,»godz-od”: ,,23:00”,
,»godz-do”: ,,04:00”,
,,wartos¢”: 71

¥

9.2  Obstuga dowodu

Scenariusz demonstruje kroki postgpowania w operacji pobrania dowodu z Urzadzenia.

Operacja zaczyna si¢ od zgloszenia do centrali faktu pojawienia si¢ nowego dowodu.

Centrala pobiera dowdd a na koniec zaleca jego usunigcie.

U->C POST /Alert HTTP/1.1
Accept: application/json

Accept-encoding: gzip

.
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Content-type: application/gzip
Content-length: xxxx
Connection: close

Host: centrala

{,typ”: ,,Nowy.Dowdd:1.0”, ,,id”: ,,1045”, ,,czas™: ,,2015:04:12 23:59.000}

C->U HTTP/1.1 200 OK.

Connection: close

C>U GET /Dowod/1045 HTTP/1.1

Accept: application/x-7z-compressed
Connection: close

Host: Urzadzenie-x

U->C HTTP/1.1 200 OK
Content-length: xxx
Content-type: application/x-7z-compressed

Connection: close

... bajty archiwum dowodu ...

C->U DELETE /Dowod/1045 HTTP/1.1

Connection: close

Host: Urzadzenie-x

U->C HTTP/1.1 200 OK

Connection: close

9.3 Zgloszenie stanu pracy Urzqdzenia/alertu

Urzadzenie zgtasza do centrali alert.

U->C POST /Alert HTTP/1.1
Accept: application/json
Accept-encoding: gzip
Content-type: application/gzip
Content-length: xxxx
Connection: close

Host: centrala

{“typ”: “Przekroczenie.parametru:1.0”, ,,producent”: ,,ABC”,

»~model”: J,ABC-124”, numer-seryjny”: ,,1234-234-12”,
,czas”’: ,,2001:12:24 22:45:23.123”, “parametr”: “temp”,
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“warto$¢”:’85”}
C>U HTTP/1.1 200 OK.

Connection: close

9.4 Odpytanie o stan parametrow
Scenariusz demonstruje operacj¢ pobrania wartosci parametru z Urzadzenia.

C->U GET /Zapytanie/limit HTTP/1.1

Accept: application/json
Accept-encoding: gzip
Connection: close

Host: Urzadzenie-x
U->C HTTP/1.1 200 OK

Content-length: xxx

Content-type: application/json
Content-encoding: gzip

Connection: close

{

»typ”: ,,Odp.Parametr:1.0”,

,,hazwa’: ,limit”,

,,format”: ,,num”,

,,wartos¢”: 50,

,jednostka”: . km/h”,

,,yo”’: false,

,opis”: ,,Dopuszczalna predkose”

»Zmiany-wartosci”: {
,,dozwolone”: true,
Hlista”: [

{

,»godz-od”: ,,23:00”,
,»godz-do”: ,,04:00”,
,,wartos¢”: 60

}

9.5 Modyfikacja parametru pracy Urzgqdzenia

W tym scenariuszu pobiera si¢ warto$¢ parametrow limit i proég a nastepnie ustawia ponownie ich
wartosci w Urzadzeniu.

C>U GET /Zapytanie/limit HTTP/1.1

Accept: application/json
Accept-encoding: gzip

Connection: close
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Host: Urzadzenie-x

uU->C HTTP/1.1 200 OK
Content-length: xxx
Content-type: application/json
Content-encoding: gzip

Connection: close

{
»typ”: ,,Odp.Parametr:1.0”,
,,hazwa’: , limit”,
,,format”: ,,num”,
,,wartos¢”’: 50,
,jednostka”: , . km/h”,
,,yo”’: false,
,,opis”: ,,Dopuszczalna predkos¢”
»,Zmiany-wartosci”: {
,,dozwolone”: true,
LHlista”: [
{
,»godz-od”: ,,23:00”,
,»godz-do”: ,,04:00”,
,,wartos¢”: 60
}
]
}
§

C>U GET /Zapytanie/prog HTTP/1.1

Accept: application/json
Accept-encoding: gzip
Connection: close

Host: Urzadzenie-x

U->C HTTP/1.1 200 OK
Content-length: xxx
Content-type: application/json
Content-encoding: gzip

Connection: close

{
»typ”: ,,Odp.Parametr:1.0”,

,hazwa’: ,prog”,
,,format: ,,num”,
,,wartos¢”: 61,
,jednostka”: ,.km/h”,
,,yo”: false,
,,opis”: ,,Wyzwalacz”
»Zmiany-wartosci”: {
,,dozwolone”: true,
Hlista”: [

{
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,»godz-od”: ,,23:00”,
,»godz-do”: ,,04:00”,
,,wartos¢”: 71

}

POST /Zlecenie HTTP/1.1
Accept: application/json
Accept-encoding: gzip
Content-type: application/gzip
Content-length: xxxx
Connection: close

Host: Urzadzenie-x

{

Htyp”: ,,Zmiana.Parametru:1.0”,
,parametry”: [
{

“nazwa’’: “limit”,
“wartos¢”: 50,
“zmiany-warto$ci”: [
{*“godz-0d”: “23:00”, “godz-do”: “04:00”, wartos¢:
60}

99, ¢

“nazwa’: “prog”,
“wartos¢”: 61,
“zmiany-warto$ci”: [
{*godz-0d”: “23:00”, “godz-do”: “04:00”, wartos¢:
714,
{*“godz-0d”: “14:00”, “godz-do”: “18:00”, wartos¢:
81},

}
]
i

HTTP/1.1 200 OK.

Connection: close

9.6 Obstuga informacji statystycznych

U->C

POST /Alert HTTP/1.1
Accept: application/json
Accept-encoding: gzip
Content-type: application/gzip

Content-length: xxxx
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Connection: close
Host: centrala
{ , .
“typ”: “Ogolne.Zgloszenie:1.0”,
,producent”: , ABC”,
,,model”: ,,RDR/1.0”,
LShumer-seryjny”: ,,1234-1234”,
“czas”: “2001-01-02 12:14:24.123”,
»statystyki”: [
,,czas”:,,2001-01-02 10:15:17.1207,
,»predkosc™:,,62”
,,czas”:,,2001-01-02 10:16:35.743”,
,»predkosc™:,,84”
]
}
C->U HTTP/1.1 200 OK.
Connection: close

10 Zasady weryfikacji zgodnosci ze standardem

Na potrzeby weryfikacji poprawnosci zgodnosci Urzadzenia ze standardem przygotowane zostanie
oprogramowanie symulujace prace centrali.

Test Urzadzenia obejmuje wykonanie kilku przebiegéw na podstawie scenariuszy przedstawionych w
rozdziale 9 rozszerzonych o sytuacje awaryjne — np. niedostepnos¢, przerwy w komunikacji lub restart w
trakcie przetwarzania.

Urzadzenie dzialajgce poprawnie z symulatorem zostanie zaklasyfikowane jako poprawne.

Poprawnos$¢ centrali bedzie testowana w oparciu o Urzadzenia, ktore przeszly testy z symulatorem.
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